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Oznaczajg wszelkie informacje o
zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej.

Mozliwa do zidentyfikowania osoba
fizyczna, to osoba, ktérg mozna
bezposrednio lub posrednio
zidentyfikowa¢, w szczegolnosci na
podstawie identyfikatora takiego jak
imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji,
jeden badz kilka szczegdlnych
czynnikdw okreslajgcych fizyczng,
fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowg

lub spoteczng tozsamosc tej osoby.

Tytut prezentacji
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S3 to dane ujawniajgce informacje o stanie
zdrowia, pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub
Swiatopoglgdowe, przynaleznos¢ do
zwigzkéw zawodowych, a takze dane
genetyczne, biometryczne, dotyczgce
zdrowia, seksualnosci oraz orientacji
seksualnej osoby fizycznej.
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Oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub
zestawach danych. Sg to wszelkie operacje
wykonywane na danych osobowych.

Przetwarzaniem danych jest ich zbieranie,
utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie, modyfikowanie,
pobieranie, przeglagdanie, wykorzystywanie,
ujawnianie, rozpowszechnianie, udostepnianie,
przesytanie, usuwanie i niszczenie
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INCYDENTY ZWIAZANE Z BEZPIECZENSTWEM
DANYCH OSOBOWYCH - PRZYKtADY
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PRZYKEADOWE NARUSZENIA OCHRONY DANYCH
OSOBOWYCH —
wykorzystywanie prywatnego sprzetu do przetwarzania d.o.

W 2007 r. Doktorowi Piotrowi Zwolinskiemu z Centrum Zdrowia Dziecka
skradziono w Szczyrku laptop. W utraconym sprzecie przechowywane byty
dane wazne dla zycia kilkudziesieciu ciezko chorych na epilepsje dzieci. Doktor
Zwolinski wystapit w TV z apelem do ztodzieja o oddanie laptopa.
Bezskutecznie.

POLSKA  POLITYEA  SWAAT  WORORSMAUE  WOMNA W LHRAIME

Esbacroalinmmta.pl  Profeso weliey m o i prowsds migci o stadentami Coviin Liras

@ Lekarz blaga zlodzieja o oddanie danych

©

Doktor przetwarzat dane osobowe przy uzyciu prywatnego sprzetu, przez co
dane nie byty chronione we witasciwy sposdb, a kopie danych nie byty
wykonywane. Dane medyczne pacjentéw zostaty utracone przez Centrum
Zdrowia Dziecka, w ich posiadanie weszta nieznana osoba.

Wi Feriak

Lakarzow] z Coantrum Edrowla Dzlecka skradzlone w Szozyrku laptop. Tymczasem s
tam musdyerne dars waine dla fycia kilkudaissipcin Seike chesych dieci!
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Jest sprzeczne z postanowieniami PROCEDURY PRACY ZDALNEJ

zgodnie z ktora:

1.

,Dostep zdalny do sieci szpitala odbywa sie za
posrednictwem VPN skonfigurowanego przez Wydziat
Informatyczny i Ochrony Cyberprzestrzeni na urzgdzeniach
przenosnych bedgcych wtasnoscig szpitala.

Dostep zdalny konfigurowany jest tylko na laptopach
stuzbowych. Wyjatek stanowig firmy zewnetrzne, gdzie
dostep zdalny do zasobdw elektronicznych zostat okreslony
W umowie.

Konfiguracja nastepuje na podanie zatwierdzone przez
Dyrekcje. Przedmiotowe podanie jest dostepne w zasobach
Intranet.”
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Jest sprzeczne z zasadami opisanymi w POLITYCE OCHRONY DANYCH OSOBOWYCH USK-2

1.

,Dokumenty elektroniczne zawierajgce w swojej tresci jakiekolwiek dane osobowe przetwarzane w
zasobach USK-2 mogg by¢ przekazywane poprzez:

wewnatrz organizacji — poprzez wspolny dysk sieciowy, na ktdrym uprawnienia do katalogéw sg nadane
indywidualnie dla konkretnych uzytkownikéw lub grup uzytkownikéw (nie wiekszych niz komadrka
organizacyjna szpitala),

wewnatrz i na zewnatrz organizacji — poprzez stuzbowg skrzynke email (domena usk2.szczecin.pl).
Wiadomosc¢ powinna zosta¢ zaadresowana przy zachowaniu szczegélnej starannosci oraz dbatosci, aby
wprowadzony adres email odbiorcy byt prawidtowy. Dokument przed wystaniem powinien zostaé
spakowany i jednoczesnie zaszyfrowany hastem (archiwum szyfrowane ZIP, RAR, 7Z). Ustalone hasto
nalezy przekazaé odbiorcy za pomoca kanatu innego niz email np. SMS, telefon, itp.

na zewnatrz organizacji — poprzez elektroniczng skrzynke podawcza (ePUAP) przypisang do podmiotu
organizacji. Wiadomo$¢ powinna zostaé zaadresowana przy zachowaniu szczegélnej starannosci oraz
dbatosci, aby wprowadzony adres skrytki odbiorcy byt prawidtowy. Dokument przed wystaniem powinien
zostac¢ spakowany i jednoczesnie zaszyfrowany hastem (archiwum szyfrowane ZIP, RAR, 7Z). Ustalone
hasto nalezy przekazac odbiorcy za pomocg kanatu innego niz ePUAP np. email, SMS, telefon, itp.”
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POZOSTAWIANIE POMIESZCZEN,SPRZETU i DOKUMENTACJI BEZ NADZORU

Przyszed! tylko po recepte. Po chwili nidst szpitalny monitor do
lombardu

TVN24 | Krakéw 8 maja 2023, 13:07 Autor: bp/tok Zrédto: matopolska policja
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POZOSTAWIANIE POMIESZCZEN,SPRZETU i DOKUMENTACJI BEZ NADZORU

RODO w szpitalu

14 LISTOPADA 2019 07:00

NIK o ochronie danych osobowych w szpitalach

Zmiana w podejsciu do ochrony danych osobowych i prywatnosci pacjentéw w szpitalach jest nie
tylko konieczna, ale i pilna. Jak wykazala bowiem kontrola NIK rutyna i utarte schematy dziatania
gubig personel szpitali, zobowiazany do dbatosci o bezpieczenstwo danych esobowych i medycznych
pacjentow. Tylko pojedyncze ze skontrolowanych szpitali wprowadzily rozwiazania, ktére stwarzatly
warunki do odpowiedniego przechowywania papierowej dokumentacji medycznej oraz gwarantowaly
prawo pacjentéw do prywatnosci w trakcie rejestracji lub na salach szpitalnych. W pozostatych
placéwkach nie zapewniono skutecznej ochrony danych osobowych i medycznych przed ujawnieniem

osobom nieupowaznionym.

W ponad potowie skontrolowanych szpitali doszlo do naruszen oechrony danych osobowych, z czego
w szesSciu sytuacja byta na tyle powazna, ze konieczne bylo powiadomienie Prezesa Urzedu Ochrony
Danych Osobowych. W Szpitalu Specjalistycznym im. Ludwika Rydygiera w Krakowie Sp. z o.0. jeden

z pacjentow niechcacy zabral dokumentacje medyczna innego pacjenta jednej z poradni,

a w Wojewodzkim Specjalistycznym Szpitalu Dzieciecym im. Sw. Ludwika w Krakowie mezczyzna

z zaburzeniami psychicznymi ukradl z pomieszczenia rejestracji trzy kartoteki pacjentéw - dwéch

z nich nie odnaleziono. W 9 z 24 skontrolowanych szpitali papierowa dokumentacja pacjentéw na

oddziatach szpitalnych przechowywana byta w niezamykanych szafkach lub na pétkach. W ocenie NIK
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Jest sprzeczne z zasadami opisanymi w POLITYCE OCHRONY DANYCH OSOBOWYCH USK-2

,0soby upowaznione do przetwarzania danych osobowych

1. Wszystkie osoby, ktére zostaty upowaznione do przetwarzania danych osobowych lub przetwarzajg dane
osobowe zawarte w dokumentacji medycznej pacjentéw na podstawie zapiséw art. 24 ust. 2 pkt. 1) ustawy
z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta:

2. odpowiadajg za zachowanie danych osobowych w poufnosci zaréwno w trakcie jak i po ustaniu
zatrudnienia;

3. s3zobowigzane zabezpieczaé powierzone im dane osobowe w sposéb wykorzystujgcy wszelkie formy
ochrony organizacyjnej i technicznej udostepnione przez Administratora.”

,W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy zobowigzani sg do

stosowania zasady tzw. czystego biurka, ktora oznacza niepozostawianie materiatow zawierajgcych dane

osobowe w miejscu umozliwiajgcym fizyczny dostep do nich osobom nieuprawnionym. (...) Nie nalezy

pozostawia¢ danych osobowych w miejscach ogdlnodostepnych takich jak np. biurka, blaty, parapety.”

,W czasie chwilowej nieobecnosci pracownikdéw w pomieszczeniach, w godzinach pracy jak i po zakoriczeniu

pracy, sg oni zobowigzani do zamykania na klucz pomieszczen lub budynkéw wchodzgcych w sktad obszaréw, w

ktorych przetwarzane sg dane osobowe.”
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Jest sprzeczne z zasadami opisanymi PROCEDURZE ROZPOCZECIA, ZAWIESZENIA |
ZAKONCZENIA PRACY W SYSTEMIE:

,Uzytkownik jest zobowigzany do uniemozliwienia wglagdu do danych wyswietlanych na
monitorze osobom niepowotanym, tzw. polityka czystego ekranu.”

,Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywotaé blokowany hastem wygaszacz ekranu lub wylogowac sie z systemu”
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WSPOLDZIELENIE KONT W SYSTEMACH INFORMATYCZNYCH

Udostepnianie indywidualnych logindow i haset do systemow informatycznych

Przypominamy, ze udostepnianie indywidualnych loginow i haset do systemow informatycznych (w tym AMMS | Infomedica) jest zabronione. Wspétdzielenie kont powoduje brak
mozliwesci jednoznaczne] identyfikacji osob wykonujgeych operacje w systemach informatycznych. Dotyczy to takie sytuac]i wynikajgeych z zastepstw innych pracownikow. W
przypadku braku uprawnien do okreslonych funkcjonalnosci lub zasobow istnieje mozliwost ich rozszerzenio poprzez wypetnienie | procedowanie wniosku Jkarty uprawnien uzytkownika”.
Szezegoly postepowanio opisuje Instrukeja Zarzgdzania Systemami Informatycznymi (Zarzgdzenie Dyrektora SPSK-2 nr 84/2023 z dnia 31 marca 2023 r.).

Data dodania ogtoszenia: 13.09.2023

R —————"
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Jest ztamaniem przepisow Ustawy Kodeks Karny z dnia 6 czerwca 1997r.

Art. 267.

§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajgc zamkniete
pismo, podtaczajac sie do sieci telekomunikacyjnej lub przetamujac albo omijajgc elektroniczne,
magnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub czesci systemu
informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest uprawniony, zaktada lub
postuguje sie urzgdzeniem podstuchowym, wizualnym albo innym urzadzeniem lub oprogramowaniem.
§ 4. Tej samej karze podlega, kto informacje uzyskang w sposdb okreslony w § 1-3 ujawnia innej osobie
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Brak weryfikacji danych wprowadzanych do systemu

Qi_co: zdrowiu.pl DO @

Najnowsze Pacjenci Pracownicy medyczni POZiAQS Finanse Leki Wyroby medyczne

10 tys. zt kary za zte informacje w skierowaniu. Powdd:
ochrona danych
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Brak weryfikacji danych wprowadzanych do systemu

s/ fwww.nfz.gov.pl/dla-pacjenta/internetowe-konto-pacjenta/zglaszanie-nieprawidlowosci-przez-ikp/

Dla Pacjenta > DlaPaqenl;a zUlerafny | ﬂ;mﬂawe&ﬂa &Yﬁpﬁ‘uﬂ ) Dia Swiadeczeniodawcy Zarzadzenia Prezesa O NFZ Pozostanmy w kontakcie

Dla Pacjenta

Strona gléwna » Dla Pacjenta » Internetowe Konto Pacjenta » Zglaszanie nieprawidloweoici przez IKP

Zglaszanie nieprawidtowosci przez IKP 8 Drukj
Poradnik Pacjenta
i Zglaszanie nieprawidlowosci dotyczacych swiadczen refundowanych przez
Obsluga Kientow IKP

v+ Zalatw sprawe krok po kroku

ubezpieczenia zdrowotnega {na NFZ)

» Magazyn dla pacjentow . Ze Zdrowiem™
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Jak najszybciej zabezpieczy¢ miejsce powstania incydentu
przed dostepem osdb nieupowaznionych — jesli wymaga
tego charakter incydentu;

Niezwtocznie zawiadomié bezposredniego przetozonego i

Inspektora Ochrony Danych (nr tel. 914661477, adres e-mail
iod@usk2.szczecin.pl
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